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Acuerdo de aprobación del Documento de Seguridad para la Protección de Ficheros 

Automatizados de Datos de Carácter Personal de la Universidad. 

 

De acuerdo con lo establecido en los Títulos II y IV de la Ley Orgánica 15/1999, de 13 

de diciembre, de Protección de Datos de Carácter Personal y en cumplimiento de lo previsto 

en el Título VIII del Real Decreto 1720/2007, de 21 de diciembre, por el que  se aprueba el 

Reglamento de desarrollo de la citada Ley Orgánica;  

 

Y  vista  la  propuesta  que  formula  el  Rector  de  la  Universidad,  el  Consejo  de 

Gobierno, reunido en sesión de 13 de mayo de 2009, ACUERDA: 

 

Aprobar el Documento de Seguridad para la Protección de Ficheros Automatizados de 

Datos de Carácter Personal de  la Universidad Miguel Hernández de Elche, en  los términos 

que se detallan a continuación:  

 

DOCUMENTO DE SEGURIDAD PARA LA PROTECCIÓN DE FICHEROS 

AUTOMATIZADOS DE DATOS DE CARÁCTER PERSONAL. 

 

(Aplicación de la Ley Orgánica de 15/1999, de 13 de diciembre de protección de datos de 

carácter personal). 

 

1 INTRODUCCIÓN 

El  presente  texto  constituye  el Documento  de  Seguridad  de  la Universidad Miguel 

Hernández,  previsto  en  el  “Reglamento  de Desarrollo  de  la  Ley Orgánica  15/1999”  para 

Ficheros Automatizados que contengan datos de carácter personal” (Real Decreto 1720/2007 

de 13 de diciembre de 2007, BOE de 19 enero de 2008), desarrollado al amparo de  la Ley 

Orgánica de 15/99 de 13 de diciembre, de Protección de Datos de Carácter Personal (LOPD). 

 

En él se recoge el conjunto de medidas,  tanto  técnicas, como organizativas necesarias 

para  asegurar  el  nivel  de  protección  correspondiente  a  cada  uno  de  los  ficheros 

automatizados de datos de  carácter personal  (FDCP)  que  existen  y pudieran  existir  en  la 

Universidad Miguel Hernández de Elche ya sean de nivel básico, medio o alto. 

 

Para  el desarrollo,  implantación y  control de  estas medidas,  se definen una  serie de 

figuras coordinadas entre sí y con  funciones determinadas que constituyen  lo que, en este 

documento, se denomina  “Estructura de Seguridad LOPD”. 

 

En este sentido, el objetivo de este documento es constituir un marco de actuación: 
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 Para el o los encargados de supervisar la seguridad desde el punto de vista jurídico‐

administrativo, en cuanto a la implantación de normas, vigilancia de su cumplimiento 

y desempeño de las funciones diarias asociadas. 

 Para  los responsables de seguridad técnica encargados de  los diferentes Sistemas de 

Información asociados a los ficheros automatizados. 

 Para los usuarios finales en cuanto al acceso informático y el tratamiento de los datos 

de carácter personal y a las aplicaciones que los manejan. 
 

Las normas y procedimientos aquí  recogidos  son aplicables al entorno  específico de  la 

Universidad Miguel Hernández  y  son de  obligado  cumplimiento para  todo  el  personal  con 

acceso a los sistemas de información que  traten datos de carácter personal. 

 

Por tanto, la Universidad hará público el contenido de este Documento e informará de 

las consecuencias en que se pudiera incurrir en caso de incumplimiento. 

 

Este Documento se estructura en los siguientes epígrafes: 

 

AMBITO DE APLICACIÓN.‐ El objetivo de este capítulo es definir el entorno en el que 

se  aplica  el  Reglamento  de  la  LOPD.  Para  ello  se  detalla  para  cada  uno  de  los  recursos 

protegidos en el contexto que nos ocupa: equipos, soportes y programas empleados para el 

almacenamiento  y  tratamiento  de  datos  de  carácter  personal,  así  como  las  personas  que 

intervienen en el tratamiento y los locales en los que se ubican. Finalmente se relacionan los 

ficheros de datos de carácter personal que posee la Universidad y se realiza una descripción 

del sistema de información que los trata.  

 

ESTRUCTRUCTURA ORGANIZATIVA LOPD.‐ En este  capítulo describe de manera 

general  la  forma  de  funcionamiento  y  se  establece  la  estructura  organizativa  interna 

necesaria para el cumplimiento de las medidas exigidas en el Reglamento y en la LOPD en la 

Universidad. 

 

FUNCIONES  Y  OBLIGACIONES  DEL  PERSONAL.‐  En  este  epígrafe  se  describen, 

para cada una de las figuras implicadas y descritas en la organización, funciones establecidas 

para el cumplimiento de las normas en materia de protección de datos.  

 

MEDIDAS, NORMAS Y PROCEDIMIENTOS.‐ Una vez que en los capítulos anteriores 

se  ha  determinado  el  ámbito  de  protección,  así  como  las  funciones  de  cada  persona 

implicada  en  el  tratamiento  de  datos  de  carácter  personal,  en  este  epígrafe  se  definen  y 

articulan  los  procedimientos  concretos  que  se  han  de  seguir  para  garantizar  la 

confidencialidad,  calidad,  etc.  de  los  datos  de  carácter  personal.  Los  procedimientos 

recogidos  en  este  capítulo  se  refieren  principalmente  al  ámbito  jurídico‐organizativo, 

aunque, en los puntos en que sea necesario se concretarán los aspectos técnicos en cuestión.  
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Los  procedimientos  y  normas  de  carácter  técnico  exclusivamente  están  recogidos  y 

desarrollados  en  el  documento  técnico  de  “Políticas  de  Seguridad  de  los  Sistemas  de 

Información de la Universidad Miguel Hernández de Elche” que se adjuntará como anexo 

a este Documento.  

 

El Documento  de  Políticas  de  Seguridad  es  un  documento  que  se  aplica  de  forma 

trasversal dentro de la Universidad Miguel Hernández de Elche para todos los usuarios que 

utilicen y/o administren los recursos informáticos y de telecomunicaciones de la Universidad 

Miguel Hernández  de  Elche.  Como  un  subconjunto  de  estos  recursos  se  encuentran  los 

Sistemas de  Información, de  los  cuales algunos de ellos  tratan Ficheros Automatizados de 

Datos de Carácter Personal. Por esta razón, y dado que en  la actualidad  todos  los recursos 

informáticos  que  se  prestan  en  la  Universidad  Miguel  Hernández  de  Elche  están 

interconectados y son dependientes de una  forma u otra unos de otros, desde el punto de 

vista técnico, se ha considerado que es conveniente desvincular  la seguridad a aplicar para 

los Ficheros de Carácter personal del resto de medidas y políticas de seguridad informática. 

Por  ello,  en  el  documento  de  Políticas  de  Seguridad  se  recogen  todas  las  medidas  y 

procedimientos  técnicos  a  tener  en  cuenta  para  el  cumplimiento  del  Reglamento  para  la 

LOPD, junto con el resto de procedimientos, medidas, normas, etc, establecidos para llevar a 

cabo, operar, monitorear, revisar,  mantener y mejorar el Sistema de Gestión de la Seguridad 

Informática en la Universidad Miguel Hernández de Elche.  

 

En  los  casos  que  se  considere  necesario,  en  concreto  es  posible  que  para  algunos 

ficheros  no  referidos  a  la  gestión  universitaria  sino  que  se  declaren  en  el  ámbito  de  un 

determinado proyecto de investigación o departamento, será necesario desarrollar por parte 

del  responsable  designado  un  documento  de  seguridad  específico.  En  este  caso,  dicho 

documento se adjuntará este Documento de Políticas de Seguridad en forma de anexo. 

 

Todos  los  usuarios  y  sistemas  conectados  a  la  red  informática  de  la  Universidad 

Miguel Hernández de Elche están sujetos, de  idéntica  forma, al cumplimiento y respeto de 

las políticas establecidas en el documento técnico de Políticas de Seguridad de los Sistemas 

de Información de la Universidad Miguel Hernández de Elche.  

 

La información que requiera revisiones y modificaciones frecuentes se incluirá en este 

Documento  en  forma  de  anexo,  de  forma  que  se  agilice  su  actualización.  En  ocasiones 

también  se podrá  señalar  la dirección  física donde  se  encuentra  la  información  (dirección 

web,  fichero  alojado  en  un  servidor  concreto,  etc.),  en  el  caso  de  que  la  frecuencia  de 

modificación sea muy elevada, para su posible auditoría. 

 

2 ÁMBITO DE APLICACIÓN 

El presente Documento es de aplicación a los sistemas de información de la Universidad 

Miguel Hernández que se utilizan para el almacenamiento y tratamiento de datos de carácter 
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personal  y  a  las  personas  implicadas  tanto  en  el  diseño  y  establecimiento  de  los  citados 

sistemas, como en su explotación posterior. 

 

Por  sistema  de  información  se  entiende    todo  el  conjunto,  tanto  de  ficheros 

automatizados, como los programas, soportes y equipos empleados para el almacenamiento y 

tratamiento de los datos, así como las posibles interrelaciones entre ellos. 

 

3 ESTRUTURA ORGANIZATIVA DE SEGURIDAD LOPD 

3.1 ASPECTOS GENERALES 

Según  la  Ley Orgánica  6/2001,  de  21  de  diciembre,  de Universidades,  en  su  Título 

Preliminar, artículo 1 define las funciones de las Universidades en los siguientes términos: 

 

1. La Universidad realiza el servicio público de la educación superior mediante la investigación, la 

docencia y el estudio. 

2. Son funciones de la Universidad al servicio de la sociedad: 

a) La creación, desarrollo, transmisión y crítica de la ciencia, de la técnica y de la cultura 

b)  La  preparación  para  el  ejercicio  de  actividades  profesionales  que  exijan  la  aplicación  de 
conocimientos y métodos científicos y para la creación artística. 

c)  La difusión,  la valorización y  la  transferencia del conocimiento al  servicio de  la cultura, de  la 

calidad de la vida, y del desarrollo económico 

d) La difusión del conocimiento y la cultura a través de la extensión universitaria y la formación a lo 

largo de toda la vida. 

 

Por otra parte, en el mismo Título Preliminar, el artículo 2  reconoce  la personalidad 

jurídica de las universidades y su autonomía para el desarrollo de sus funciones. 

 

La  citada  Ley  también  define  los  principios  básicos  de  la  estructura  de  estas 

instituciones. Así, cualquier universidad está constituida por: 

 

a) Órganos de Gobierno y representación:  

 Rector,  Vicerrectores,  Secretario  general,  Gerente,  Decanos  de  Facultades, 

Directores  de  Escuelas  Técnicas  o  Politécnicas  Superiores,  de  Escuelas 

Universitarias  o  Escuelas  Universitarias  Politécnicas,  de  Departamentos  y  de 

Institutos Universitarios de Investigación. 

 Consejo  Social, Consejo  de Gobierno, Claustro Universitario,  Junta Consultiva, 

Juntas  de  Facultad,  de  Escuela  Técnica  o  Politécnica  Superior  y  de  Escuela 

Universitaria o Escuela Universitaria Politécnica, y Consejos de Departamento. 

 

b) Centros  y  estructuras  docentes  y  de  investigación:  Facultades,  Escuelas  Técnicas  o 

Politécnicas Superiores, Escuelas Universitarias o Escuelas Universitarias Politécnicas, 
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Departamentos, Institutos Universitarios de Investigación y por aquellos otros centros 

o  estructuras  que  organicen  enseñanzas  en modalidad  no  presencial  y  Centros  de 

enseñanza universitaria adscritos a Universidades públicas. 

 

En cuanto a los colectivos que conforman estas instituciones está el personal docente e 

investigador (PDI), los estudiantes y el personal de administración y servicios (PAS). 

 

El PAS se organiza en diferentes unidades administrativas y orgánicas con objeto de 

asumir las actividades técnicas, administrativas y de gestión de la Universidad, así como el 

asesoramiento y asistencia en el desarrollo de  los fines y consecución de  los objetivos de  la 

Universidad Miguel Hernández de Elche dentro de sus competencias. Esta organización, es 

decidida por cada universidad en virtud a su autonomía.  

 

3.2 ESTRUCTURA ORGANIZATIVA PARA LA APLICACIÓN DE LA LOPD Y SU 

REGLAMENTO 

Atendiendo a  la estructura y organización de  la Universidad expuesta en el apartado 

anterior,  se hace evidente una distinción entre  las actividades docentes y de  investigación 

llevadas a cabo por el PDI y las actividades de soporte o gestión administrativa desarrolladas 

por el PAS. 

 

La  estructura  propuesta  contempla  esta  tipificación  de  actividades  y  la  traslada  al 

ámbito de los ficheros de carácter personal (FDP), proponiendo dos clases o tipos de ficheros 

ya  que  sus  características  serán muy diferentes. Por una parte denominamos  Ficheros de 

Gestión Administrativa  (FGA)  a  los  ficheros  de  carácter  personal  (FDCP)  creados  en  el 

ámbito de las actividades de soporte o gestión administrativa desarrolladas por el PAS. Estos 

ficheros, además de compartir las mismas finalidades por pertenecer al grupo de actividades 

de gestión, tienen la particularidad de que, en la UMH, estos ficheros son tratados a través de 

aplicaciones únicas y globales en toda la Universidad, están instalados sobre una plataforma 

también única y global que es administrada, desde el punto de vista técnico, por los Servicios 

Informáticos Centrales de la Universidad.  

 

En el caso de  los FGA, el Responsable del Fichero  será  la propia Universidad, como 

persona  jurídica y  la  responsabilidad de  las medidas de carácter  técnico  recae en  la  figura 

que denominamos “Responsable de Seguridad Técnica”, que, en este caso, dado que todos 

los  sistemas  de  información  están  centralizados,  recaerá  en  la Dirección  de  los  Servicios 

Informáticos  de  la  Universidad Miguel Hernández  de  Elche.  Además,  para  este  tipo  de 

ficheros  se  crea  la  figura  de  “Responsable  del  Fichero”  que  corresponderá  al  órgano  de 

gobierno  unipersonal  o  director  de  órgano  administrativo,  la  persona  física  de  la 

Universidad Miguel Hernández de Elche, etc. que decida sobre contenido, acceso, etc. de los 

datos y que será nombrado por el Rector en cada momento.  
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Por otro lado, puede ser necesario declarar, como ficheros de titularidad pública, otros 

FDCP cuya  información esté vinculada a  la actividad docente e  investigadora. La finalidad 

del fichero así como  la  información contenida en el mismo se decide, obtiene, administra y 

gestiona por un PDI  concreto,  en  el desarrollo de  las  funciones que  les  son propias  como 

personal  de  la  universidad,  pero  en  el  ámbito  de  aplicación  específico  de  su  actividad 

docente  o  investigadora. A  este  tipo de  ficheros  los denominaremos Ficheros Funcionales 

(FF). En  este  caso,  el Responsable del Fichero  será  el mismo personal docente que decida 

sobre la finalidad del fichero a crear.  

 

Para velar por la correcta aplicación de la LOPD en la Universidad Miguel Hernández 

de Elche,  coordinar  las actividades  trasversales en  la  institución en esta materia,  servir de 

interlocutor con  la Agencia Española de Protección de Datos y resolver dudas o conflictos, 

entre otras, se propone como complemento a esta estructura, la creación de un “Comité para 

la  aplicación  de  la  LOPD  en  la  Universidad  Miguel  Hernández  de  Elche”,  cuyo 

funcionamiento y reparto de funciones se explica en los epígrafes siguientes.  

 

Cualquier fichero de titularidad pública que se desee declarar, ya sea en el ámbito de la 

gestión o en el docente/investigador, deberá ser aprobado previamente por este Comité, el 

cual  supervisará  todo  el  proceso  de  implantación  y  realizará  el  seguimiento  oportuno 

adoptando las medidas disciplinarias o sancionadoras que fuesen oportunas en su caso. 

 

Se puede reflejar la organización descrita en el siguiente esquema:  

 

EIT: Encargado Interno de Tratamiento (asume parte de las funciones del Responsable 

del Fichero en caso de Ficheros de Gestión Administrativa). 

 

RF: Responsable de Fichero PDI en caso de Ficheros Funcionales. 

 

RST: Responsable  de Seguridad Técnica.  
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3.3 COMITÉ PARA LA APLICACIÓN DE LA LOPD 

Como  ya  se  ha  indicado,  el  Comité  para  la  aplicación  de  la  LOPD  comprobará  la 

eficacia y  la correcta  la  implantación de  la LOPD en  la Universidad Miguel Hernández de 

Elche.  

 

El  funcionamiento  de  este  Comité  se  ajustará  al  funcionamiento  de  los  órganos 

colegiados  recogido  en  la  Ley  30/92,  de  26  de  noviembre,  de  Régimen  Jurídico  de  las 

Administraciones Públicas y del Procedimiento Administrativo Común, en su Capítulo II. 

 

Las  decisiones  tomadas  por  el  Comité  en  el  desarrollo  de  sus  funciones  serán 

vinculantes. 

 

3.3.1 Composición 

El  Comité  para  la  aplicación  de  la  LOPD  estará  constituido  por  los  siguientes 

miembros: Presidente, Vocal Jurídico, Vocal Técnico y Vocal Organizativo. Todos ellos serán 

nombrados por el Rector de  la Universidad entre miembros de  la comunidad universitaria, 

con competencias en las diferentes materias que se especifican a través de la relación de las 

funciones de cada vocal.  

 

  Cuando  la naturaleza de  los asuntos a  tratar así  lo requiera,  los Responsable de  los 

Ficheros y los Responsables de Seguridad Técnica podrán asistir a las reuniones del Comité 

para la aplicación de la LOPD, con voz, pero sin voto, y previa convocatoria realizada a tal 

efecto. 

 

En  el  siguiente  esquema  se  presenta  la  estructura  organizativa  del  “Comité  para  la 

Aplicación de la LOPD”.  

 

3.3.2 Funciones generales del Comité 

 Autorizar la creación, modificación o supresión de FDCP en la Universidad Miguel 

Hernández de Elche, así como  la adquisición de ficheros por cesión, o  la cesión de 

ficheros de la Universidad Miguel Hernández de Elche. 

 Estudiar  y  elevar  a  los  órganos  de  gobierno  para  su  aprobación  de  las 

modificaciones en el Documento de Seguridad, así como cualquier otra normativa 

que en este contexto se considere oportuna. 

 Competencia sancionadora en materia de incumplimiento del Documento. 

 Supervisar y analizar de forma periódica las incidencias acaecidas relacionadas con 

la seguridad de los ficheros con DCP. 

 Encargar  la  realización de  las auditorías  internas o externas que estime oportunas 

para verificar tanto la idoneidad y el cumplimiento de las medidas recogidas en este 

Documento, como la posible existencia de nuevos ficheros con DCP no declarados. 

Como mínimo se realizará una auditoria cada dos años, tal y como se establece en el 
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Reglamento. 

 Adopción, en su caso, de las medidas correctoras que se deriven de las conclusiones 

de las auditorías realizadas, incorporándolas al presente Documento. 

 Interlocutor con la Agencia de Protección de Datos. 

 Recibir las reclamaciones de los interesados a los que no se les ha hecho efectivo el 

ejercicio de los derechos de oposición, acceso, rectificación y cancelación reconocidos 

en la LOPD, de acuerdo con el procedimiento establecido al efecto. 

 Proponer,  coordinar  y  llevar  a  cabo  la  realización  de  planes  de  concienciación  y 

divulgación  de  las  normas,  obligaciones  y  procedimientos  de  seguridad  en  la 

Universidad Miguel Hernández de Elche. 

 Supervisar y coordinar las actuaciones de los diferentes Responsables de Ficheros. 

 

3.3.2.1. Presidente del Comité 

Las funciones del Presidente son: 

 Ostentar la representación del Comité.  

 Convocar las sesiones ordinarias y extraordinarias, fijar el orden del día, teniendo en 

cuenta,  en  su  caso,  las  peticiones  de  los  vocales  formuladas  con  la  suficiente 

antelación. 

 Presidir las sesiones, moderar el desarrollo de los debates y suspenderlos por causas 

justificadas.  

 Dirimir con su voto los empates, a efectos de adoptar acuerdos.  

 Ser el receptor de  todas  las comunicaciones,  las notificaciones, peticiones de datos, 

rectificaciones o cualquiera otra clase de escritos en esta materia.  

 Presentar  al  Rector  o  Equipo  de  Gobierno,  en  su  caso,  debidamente  informada 

cualquier  incidencia de seguridad o  incumplimiento de  las normas recogidas en el 

presente Documento, notificaciones de la Agencia Española de Protección de Datos, 

o cualquier otra circunstancia que considere de su interés.  

 Ser  interlocutor oficial de  los  trámites a  realizar ante  la Agencia de Protección de 

Datos. 

 Representar  el  órgano  concreto  al  que  el  personal  de  la  Universidad  Miguel 

Hernández de Elche puede dirigir todas aquellas consultas, demandas o sugerencias 

relacionadas con la aplicación de la LOPD en la Universidad Miguel Hernández de 

Elche. 

 Resolver  y  firmar  las  consultas  o  demandas  realizadas  por  personal  de  la 

Universidad Miguel Hernández de Elche, una vez debatidas o  informadas por  el 

miembro de comité correspondiente. 

 

3.3.2.2. Vocal Organizativo 

Sus funciones, dentro del Comité, son: 

o Como función general debe informar al resto de los miembros del Comité de los aspectos 

organizativos de cada uno de los temas que se traten. Asimismo, debe: 
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 Velar  por  la  coordinación  y  coherencia  de  las  actuaciones  de  los  diferentes 

Responsables de Fichero. 

 Proponer estrategias generales de seguridad a nivel organizativo para su aprobación 

por el Comité. 

 Actualización  de  medidas,  normas  y  procedimientos  en  el  ámbito  organizativo 

necesarias para garantizar  lo dispuesto en el Reglamento y LOPD en coordinación 

con los demás vocales, y cuando así lo requiera el procedimiento en cuestión a efecto 

de su aprobación por el Comité. 

 Elaboración,  en  su  caso,  conjuntamente  con  los  vocales  implicados,  de  informes 

explicativos de las incidencias que afecten a la seguridad de los ficheros DCP. 

 Elaboración de  informes sobre creación de  ficheros  junto con  los demás vocales, a 

efectos de su aprobación en el Comité. 

 Coordinar  la  realización  de  las  auditorias  acordadas  por  el Comité  en  el  ámbito 

organizativo,  así  como  analizar  los  informes  de  las  mismas,  redactando  las 

correspondientes conclusiones para su elevación al Comité. 

 Estudiar  y  proponer  al  Comité  la  realización  de  de  planes  de  concienciación  y 

divulgación  de  las  normas,  obligaciones  y  procedimientos  de  seguridad  en  la 

Universidad Miguel Hernández de Elche en esta materia. 

 Coordinar las acciones formativas y de divulgación acordadas. 

 

3.3.2.3. Vocal Técnico 

Sus funciones dentro del Comité son: 

o Como función general debe  informar al resto de  los miembros del Comité de  los aspectos 

técnicos de cada uno de los temas que se traten. Asimismo, debe: 

 Proponer estrategias generales de seguridad en el ámbito técnico para su aprobación 

por el Comité. 

 Actualización  de  medidas,  normas  y  procedimientos,  reglas  y  estándares  en  el 

ámbito  técnico  necesarias  para  garantizar  el  nivel  de  seguridad  exigido  en  el 

reglamento de la LOPD, para su aprobación por el Comité. 

 Elaboración,  en  su  caso,  conjuntamente  con  los  demás  vocales,  de  informes 

explicativos de las incidencias que afecten a la seguridad de los ficheros DCP para su 

debate y aprobación en el Comité. 

 Aprobar las medidas de seguridad técnica concretas para llevar a cabo las estrategias 

de seguridad aprobadas para los FGA. 

 Asesorar a los diferentes Encargados de Seguridad Técnica de los FF. 

 Aprobar los nombramientos de  los Responsables de Seguridad Técnica propuestos 

por los diferentes ETI para los Ficheros Funcionales. 

 Aprobar e  informar al Comité sobre  las medidas de seguridad  técnica propuestas 

por los diferentes  Responsables de Seguridad de los FF.  

 Responsable de la actualización del “Documento Técnico de Políticas de Seguridad 

de los Sistemas de Información de la Universidad Miguel Hernández de Elche”.  
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 Supervisar la correcta aplicación y cumplimiento por parte de todos los usuarios de 

las medidas  de  seguridad  dispuestas  en  el  “Documento  Técnico  de  Políticas  de 

Seguridad de los Sistemas de Información de la Universidad Miguel Hernández de 

Elche”,  e  informar,  es  su  caso,  al  Comité  de  las  incidencias  y  medidas  de 

salvaguarda y prevención adoptadas ante los posibles incumplimientos.  

 Coordinar  la  realización de  las  auditorías  encargadas por  el Comité  en  el  ámbito 

técnico,  así  como  analizar  los  informes  de  las  mismas,  redactando  las 

correspondientes conclusiones para su elevación al Comité. 

 

3.3.2.4 Vocal Jurídico 

Sus funciones dentro del Comité son: 

o Como función general debe  informar al resto de  los miembros del Comité de  los aspectos 

jurídicos de cada uno de los temas que se traten. Asimismo, debe: 

 Redactar  las propuestas de resoluciones rectorales a elevar al Rector por parte del 

Comité. 

 Llevar a cabo todos los trámites necesarios para la declaración de un FDCP ante la 

Agencia, una vez aprobada su creación por parte del Comité, junto con el Encargado 

Interno de Tratamiento responsable del Fichero. 

 Informar al Comité, desde el punto de vista  jurídico, de  los contratos y convenios 

que  se  firmen  en  la Universidad Miguel Hernández  de  Elche  que  puedan  estar 

afectados por la LOPD y redactar, en su caso, las cláusulas necesarias a incluir en los 

mismos para el cumplimiento reglamentario. 

 Asesorar a nivel jurídico a los diferentes Encargados Internos de Tratamiento. 

 Actuar  como  Secretario  del  Comité.  Gestionar  las  actas,  certificaciones  y  demás 

documentación de los acuerdos del Comité. Expedir certificaciones de las consultas, 

dictámenes y acuerdos aprobados. 

 

4 FUNCIONES Y OBLIGACIONES DEL PERSONAL DE LA UNIVERSIDAD MIGUEL 

HERNÁNDEZ DE ELCHE 

 

4.1 INTRODUCCIÓN 

Todo el personal que acceda a  los datos de carácter personal está obligado a conocer y 

observar las medidas, normas, procedimientos, reglas y estándares que afecten a las funciones 

que desarrolla. 

 

Constituye  una  obligación  del  personal  notificar  al  Responsable  del  Fichero  o  el 

Encargado  Interno de  Tratamiento,  su  caso,  las  incidencias  de  seguridad de  las  que  tengan 

conocimiento respecto a los recursos protegidos, según los procedimientos establecidos en este 

Documento,  y  en  concreto  en  el  apartado  de  “Procedimientos  de  notificación,  gestión  y 

respuesta ante las incidencias”. 
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Todas las personas deberán guardar el debido secreto y confidencialidad sobre los datos 

personales que conozcan en el desarrollo de su trabajo. 

 

El  personal  que  realice  trabajos  que  no  impliquen  el  tratamiento  de  datos  personales 

tendrán limitado el acceso a estos datos, a los soportes que los contengan, o a los recursos del 

sistema de información. 

 

Cuando  se  trate  de  personal  ajeno,  el  contrato  de  prestación  de  servicios  recogerá 

expresamente  la  prohibición  de  acceder  a  los  datos  personales  y  la  obligación  de  secreto 

respecto de aquellos datos que hubiera podido conocer durante la prestación del servicio. 

 

En los casos que sea necesario, y así lo decida el Encargado Interno de Tratamiento o el 

Responsable de Fichero, se podrán delegar autorizaciones para el ejercicio práctico de ciertas 

funciones  en  los  usuarios  relacionados.  Estas  autorizaciones  se  especificarán  y  estarán 

actualizadas en el Anexo correspondiente.  

 

4.2 OBLIGACIONES DEL PERSONAL DE LA UNIVERSIDAD MIGUEL HERNÁNDEZ DE 

ELCHE  QUE  TRATA  DATOS  DE  CARÁCTER  PERSONAL  RELACIONADOS  CON  SU 

ENTORNO DE TRABAJO 

 Cumplir con todas las políticas de seguridad técnica dispuestas en el documento de 

Técnico de Políticas de Seguridad de los Sistemas de Información de la Universidad 

Miguel Hernández  de  Elche,  ya  que  al  pertenecer  la misma  red  un  agujero  de 

seguridad en cualquier parte de  la red puede afectar a  la seguridad en el acceso a 

DCP. No obstante, en este documento se señalan adecuadamente las que afectan de 

una manera directa  a  las que  afectan  a  los  Sistemas de  Información de Datos de 

Carácter Personal. 

 Cancelar  la  sesión  si  no  se  precisa  su  uso,  y mantener  los  equipos  apagados  al 

finalizar la jornada laboral. 

 Habilitar  la activación del protector de pantalla con contraseña por un periodo de 

tiempo inferior o igual a 3 minutos. 

 Mantener el secreto profesional  respecto de  los datos de carácter personal con  los 

que traten. Esta obligación subsistirá aún después de finalizar sus relaciones con la 

Universidad Miguel Hernández. 

 Guardar todos los soportes físicos que contengan información con datos de carácter 

personal  en un  lugar  seguro, y  siempre bajo  llave,  cuando  estos no  sean usados, 

especialmente fuera de la jornada laboral de trabajo. 

 Destruir  los  ficheros  temporales  con  datos  de  carácter  personal  que  se  hayan 

generado durante la jornada laboral y hayan dejado de ser útiles para los fines que 

se crearon. 
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 Utilizar  el  menor  número  posible  de  informes,  correos  electrónicos,  etc.  que 

contengan datos de carácter personal y mantener los mismos en lugar seguro y fuera 

del alcance de terceros. 

 Destruir los citados informes una vez que hayan dejado de ser útiles para los fines 

que se crearon. 

 No almacenar datos de carácter personal en ficheros de uso ofimático: Excel, Word, 

Access,  etc.,  salvo  autorización  del  Encargado  Interno  del  Tratamiento  y    previa 

justificación de su necesidad.  

 

4.3 OBLIGACIONES DEL PERSONAL DE LA UNIVERSIDAD MIGUEL HERNÁNDEZ DE 

ELCHE QUE TRATA DATOS DE CARÁCTER PERSONAL EN SUS RELACIONES CON EL 

RESTO DEL PERSONAL DE LA UNIVERSIDAD 

 No  difundir  a  un  tercero  bajo  ningún  concepto,  la  contraseña  de  acceso  a  los 

sistemas. 

 Evitar teclear las contraseñas en presencia de terceros. 

 Evitar  consultar  información  de  carácter  personal  en  pantalla  o  cualquier  otro 

soporte en presencia de terceros. 

 No mantener la contraseña por escrito a la vista, ni al alcance de terceros. 

 Notificar al responsable de datos  cualquier incidencia o anomalía que detecte sobre 

la  seguridad  en  los  sistemas  de  información:  Pérdida  de  listados  y/o  disquetes, 

accesos de terceros no autorizados, actitudes sospechosas, etc. 

 Mantener archivo de  cualquier documento  (solicitudes, notificaciones, etc.) que  se 

emita y/o reciba con referencia a asuntos de seguridad. 

 Si  fuera  necesario,  realizar  o  solicitar  las  comprobaciones  necesarias  acerca  de  la 

identidad de  los emisores de cualquier documento (solicitudes, notificaciones, etc.) 

recibido y que tenga referencia con asuntos de seguridad. 
 

4.4  FUNCIONES  Y  OBLIGACIONES  DE  LOS  ENCARGADOS  INTERNOS  DE 

TRATAMIENTO Y DE LOS RESPONSABLES DE FICHERO 

Como ya se ha expuesto anteriormente, para cada fichero declarado de la Universidad 

Miguel Hernández  de  Elche  debe  existir  un  Encargado  Interno  de  Tratamiento  o  bien  y 

Responsable  de  Fichero,  ya  sean  Ficheros  de  Gestión  Administrativa  (FGA)  o  bien  para 

ficheros en el ámbito de  la docencia o  investigación,  los denominados Ficheros Funcionales 

(FF).  

 

En referencia a  la LOPD, esta figura es quien decide sobre  la finalidad del fichero, su 

contenido y el uso del fichero a declarar y es también en la que recae finalmente la gestión y 

resolución  de  los  cuestiones  relacionadas  con  los  derechos  de  acceso,  rectificación  y 

cancelación de los ciudadanos.  
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En ambos casos, ya sea para FGA´s o para FF´s, las funciones serán las similares: 

 

 Informar  al Comité de  cualquier dato,  incidencia,  etc.  solicitado por  éste  órgano  o 

cualquiera de sus miembros sobre los ficheros de su competencia. 

 Informar, en  tiempo y  forma, al Comité de cualquier modificación o cambio que se 

produzca  en  el  ámbito de  su  competencia  y  que deba  ser  reflejada  en  el presente 

documento y/o sus anexos.  

 Proponer,  en  su  caso,  al  Comité  nuevas  medidas  de  seguridad  o  de  carácter 

organizativo o la modificación de las ya existentes, en su caso, para su evaluación. 

 Establecer el conjunto de datos adecuados, pertinentes y no excesivos en relación con 

el  ámbito  y  las  finalidades  determinadas  explícitas  y  legítimas  para  el  tipo  de 

tratamiento a realizar.  

 Realizar  la  tramitación, contando con el apoyo del Vocal  Jurídico, necesaria para  la 

inscripción  en  la Agencia de Protección de Datos de  los  ficheros de  su  ámbito de 

responsabilidad una vez  sido aprobada su creación por el Comité. 

 Garantizar la calidad de los datos contenidos en los ficheros de su responsabilidad, a 

través  de  procedimientos  e  instrucciones  internos  adecuados  y  llevando  a  cabo  la 

supervisión del cumplimiento de los mismos. 

 Establecer la colección de perfiles de acceso necesarios y suficientes para la completa 

gestión de la información de su ámbito de actuación.  

 Establecer  el  acceso  autorizado  a  los  usuarios  para  la  utilización  de  los  diversos 

recursos, es decir, asignar convenientemente los diferentes  perfiles a los usuarios en 

función de lo que precisen para el desarrollo de sus funciones. 

 Autorizar el tratamiento de datos de carácter personal fuera de los locales de ubicación 

de los ficheros. 

 Adoptar  las medidas oportunas para que el personal por él autorizado conozca  las 

normas de seguridad que afecten al desarrollo de sus funciones y las consecuencias en 

que pueden incurrir en caso de incumplimiento. 

 Supervisar y controlar el cumplimiento por parte del personal por él autorizado de las 

obligaciones con respecto al tratamiento de datos de carácter personal. 

 Atender a las solicitudes de acceso, rectificación o cancelación de los datos de carácter 

personal presentadas en Registro General por los afectados. 

 Autorizar la recuperación de datos desde copias de respaldo ante incidentes graves. 

 Mantener actualizado el registro de incidencias en su ámbito de responsabilidad, junto 

con el Responsable de de Seguridad Técnica del fichero e  informar al Comité. 

 Supervisar y controlar los ficheros temporales generados para satisfacer las solicitudes 

internas de datos realizadas por usuarios cuya  intervención en el tratamiento de  los 

mismos no esté prevista en principio. 
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 En  el  caso de  que  el  tratamiento de  los datos  se  realice por  cuenta de  terceros,  el 

Encargado  Interno del Tratamiento deberá  regular  este  tratamiento  a  través de un 

contrato o cualquier otra  forma que permita acreditar su celebración y contenido, y 

que recoja todos los aspectos regulados en el artículo 12 de la LOPD. Para ello, contará 

con el asesoramiento del Vocal Jurídico del Comité. 

 Establecer las adecuadas medidas de auditoría y control sobre el tratamiento realizado 

por el Encargado de Tratamiento Externo, en su caso. 

 En  el  caso de  Fichero  Funcionales,  el Responsable del  Fichero deberá  proponer  al 

Comité la persona de su equipo que llevará a cabo las funciones de Seguridad Técnica, 

para  lo  cual  acreditará  ante  el  Comité  toda  la  información  necesaria  acerca  de  la 

capacitación de éste para asumir dicha función. 

 Colaborar  en  la  realización  de  las  auditorías  planificadas  por  el Comité  y  con  los 

programas de difusión e información. 

 

4.5 FUNCIONES Y OBLIGACIONES DE LOS RESPONSABLES DE SEGURIDAD TÉCNICA 

DE FICHERO 

 Colaborar  con  el Comité y,  en  concreto,  con  el Vocal Técnico  en  la  elaboración de 

cualquier informe solicitado por ellos. 

 Registrar y analizar las incidencias acaecidas en los diferentes equipos y sistemas de 

información que contengan DCP e informar expresamente a su EIT de las incidencias 

graves. 

 Llevar a cabo, en su caso, las técnicas necesarias para evitar la repetición de incidentes 

en los Ficheros de su responsabilidad y en su caso, informarlas adecuadamente en el 

Documento Técnico de Seguridad.   

 Crear y mantener actualizado los Registros de Usuarios. 

 Crear y mantener actualizado el Registro de Soportes.  

 Implantar las medidas técnicas de seguridad exigidas en el Reglamento. 

 En el caso de FF, redactar en forma de anexo para este Documento de Seguridad, un 

documento donde se expliquen y recojan todas las medidas implementadas y ponerlo 

a disposición del Comité para su aprobación e inclusión.   

 Mantener  actualizado  el  anexo  de medidas  técnicas  relativas  a  los  Ficheros  de  su 

responsabilidad. 

 Establecer  la  colección  de  perfiles  de  acceso  necesarios  para  el  desarrollo  y 

mantenimiento  de  las  aplicaciones  de  gestión  de  la  información  de  su  ámbito  de 

actuación.  

 Establecer  el  acceso  autorizado  y  controlado  de  los  técnicos  a  su  cargo  para  el 

desarrollo de sus  funciones, cuando  traten con aplicaciones y  ficheros con datos de 

carácter personal. 
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 Adoptar  las medidas oportunas para que el personal por él autorizado conozca  las 

normas de seguridad que afecten al desarrollo de sus funciones y las consecuencias en 

que pueden incurrir en caso de incumplimiento. 

 Supervisar y controlar el cumplimiento por parte del personal por él autorizado de las 

obligaciones con respecto al tratamiento de datos de carácter personal. 

 En el caso de que el tratamiento se realice por cuenta de terceros, deberá  supervisar y 

controlar los accesos que se realicen y las medidas técnicas exigibles.  

 Colaborar  en  la  realización  de  las  auditorías  planificadas  por  el  Comité  y  los 

programas de difusión e información. 

 

5 RESPONSABILIDADES EN CASO DE INCUMPLIMIENTO 

Según establece  la LOPD, en su artículo 43,  la Universidad Miguel Hernández, como 

responsable de  los  ficheros de Datos de Carácter Personal, y  los Responsables  Internos de 

Tratamiento  estarán  sujetos  al  régimen  sancionador  en  ella  recogido,  que  en  cuanto  al 

procedimiento y sanciones se encuentra regulado en el artículo 46 de la misma. 

 

Ello se traduce en que en el caso de que se incurriera en alguna de las faltas tipificadas 

en el artículo 44 de  la LOPD, el Director de  la Agencia de Protección de Datos dictará una 

resolución estableciendo  las medidas que procede adoptar para que cesen o se corrijan  los 

efectos de la infracción. Esta resolución será notificada a la Universidad Miguel Hernández a 

través del Comité para la aplicación de la LOPD. 

 

El  Director  de  la  Agencia  podrá  proponer  también  la  iniciación  de  actuaciones 

disciplinarias,  si  procedieran.  El  procedimiento  y  las  sanciones  a  aplicar  serán  las 

establecidas en la legislación sobre régimen disciplinario de la Administraciones Públicas. 

 

Asimismo,  el Comité para  la  aplicación de  la LOPD podrá  apreciar  si por parte del 

personal que tiene acceso a datos de carácter personal, o trata dichos datos en el ejercicio de 

sus actividades laborales, existe algún tipo de incumplimiento en las obligaciones generales 

establecidas  en  este  documento,  aplicándose  también  en  este  caso  lo  dispuesto  en  la 

legislación sobre régimen disciplinario de la Administraciones Públicas. 

 

En el caso de incumplimiento de las políticas de seguridad del documento de Técnico 

de  Políticas  de  Seguridad  de  los  Sistemas  de  Información  de  la  Universidad  Miguel 

Hernández  de  Elche,  se  prevén  medidas  correctoras  y  preventivas  encaminadas  a 

salvaguardar y proteger  las  redes y  sistemas de  información y que  se  aplicarán de  forma 

inmediata por parte del Vocal Técnico.  
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6 MEDIDAS, NORMAS Y PROCEDIMIENTOS 

Este  epígrafe  incluye  el  conjunto  de  medidas,  normas  y  procedimientos  que  la 

Universidad Miguel Hernández  de  Elche  precisa  para  realizar  las  actividades  y  tareas  a 

aplicar a  los Ficheros Automatizados de Datos de Carácter Personal al objeto de garantizar 

los niveles de seguridad exigidos por el Reglamento de la LOPD. 

 

La relación de normas y procedimientos son: 

 Procedimientos y normas relativos a la inscripción, creación, modificación y supresión 

de Ficheros de Carácter Personal.  

 Procedimientos y normas relativos a los derechos de acceso, rectificación, cancelación 

y oposición. 

 Procedimientos  y  normas  relativos  a  la  notificación,  gestión  y  respuesta  ante 

incidencias. 

 Procedimientos y normas relativos a las trasferencia internaciones. 

 Procedimientos y normas relativos a las cesiones de datos. 

 Procedimientos y normas relativos a la contratación de Encargados de Tratamiento. 

 Procedimientos y normas relativos a proporcionar un nivel adecuado de protección. 

 Procedimientos y normas relativos a proporcionar un nivel adecuado de calidad en 

los datos. 

 Procedimientos y normas relativos a la realización de auditorías y controles internos 

periódicos  a  realizar  en  los  FDCP  de  nivel  medio  y  alto  para  el  cumplimiento  

reglamentario. 

 Procedimientos y normas  relativos a  trasporte de documentos y soportes, así como 

para su destrucción o reutilización. 

 Procedimientos y normas relativos a la actualización del presente documento. 

 Procedimientos  y  normas  relativos  a  la  realización  de  copias  de  respaldo  y  de 

recuperación. 

 Procedimientos  y  normas  relativos  a  la  actualización  del  Documento  Técnico  de 

Políticas   de Seguridad de  los Sistemas de  Información de  la Universidad Miguel 

Hernández de Elche. (password). 

 Procedimientos  y  normas  relativos  a  la  obligación  de  llevar  a  cabo  de  planes  de 

concienciación  y  divulgación  de  las  normas,  obligaciones  y  procedimientos  de 

seguridad en la Universidad Miguel Hernández de Elche. 

 Procedimientos de comunicación con el equipo de gobierno y rector. 

 Procedimientos para  inclusión de  cláusulas  informativas  en  contratos de  asistencia 

técnica. 

 Procedimientos para la recogida del consentimiento informado. 

 Procedimientos para ejercitar  las  consecuencias por  incumplimiento del documento 

de seguridad para la aplicación de la LOPD y del documento de Técnico de Políticas 

de Seguridad de los Sistemas de Información de la Universidad Miguel Hernández de 

Elche. 
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7 PROCEDIMIENTO GENERAL DE INFORMACIÓN AL PERSONAL 

De  forma general, el Vocal Organizativo del Comité  será el encargado de estudiar y 

proponer la realización de programas formativos y de difusión para dar a conocer a todas las 

personas  de  la  Universidad  Miguel  Hernández  de  Elche  las  normas  y  procedimientos 

relativos  al  tratamiento de datos de  carácter personal,  así  como, de  las  consecuencias del 

incumplimiento de  las mismas. Este vocal será  la persona autorizada para enviar a  todo el 

personal  de  la  Universidad Miguel  Hernández  de  Elche,  en  caso  de  que  sea  necesario, 

circulares,  recordatorios  o    nuevas  normas  o  procedimientos,  etc..  Asimismo,  será  el 

responsable de crear y mantener actualizada  la  información de difusión sobre este asunto, 

publicada en la web de la Universidad Miguel Hernández de Elche.  

 

De  forma más  concreta,  será el Encargado  Interno de Tratamiento o Responsable de 

Fichero, en su caso, el responsable de formación para cada Fichero Automatizado. Éste será 

el  responsable de asegurar  la  formación concreta por puesto de  trabajo, perfil de acceso al 

fichero en función de las  actividades y obligaciones de cada una de las personas con acceso a 

datos de carácter personal a través de ficheros automatizados a su cargo. 

 


